ISO 27001 uyumlulugu icin neden C-Dozer gerekli.

EK A No Tanim Kontrol Agiklama
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Kontrol . . . -,
o . . Getirilmesi Hakkinda Yonetmelik’e uygun olarak ve kurum
e o " Bir dizi bilgi glivenligi politikalari, yonetim tarafindan . . e
A51.1 Bilgi glivenligi icin politikalar tarafindan hazirlanan kisisel veri isleme envanteri g6z 6niinde
tanimlanmali, onaylanmali ve yayinlanarak ¢alisanlara ve . i ) .
. . o bulundurularak kisisel veri saklama ve imha politikasi
ilgili dis taraflara bildirilmelidir.
hazirlanmalidir.
Kontrol Onarim/tadilat igin Uglncl kisilere (yetkisi servis vb.) verilecek
Tasinabilir ortam yonetimi igin prosediirler kurulu tasinabilir bilgisayarlar fabrika ayarlarina dondirilmeli ve
A8.3.1 Tasinabilir ortam yonetimi ? y ¢np ? y gisay y

tarafindan benimsenen siniflandirma diizenine gore
uygulanmalidir.

icindeki kurumsal veriler giivenli yontemler kullanilarak
silinmelidir.

Kullanim édmriini tamamlayan cihazlarin veri depolama
Uniteleri (HDD, SSD, USB, disk, harici bellek vb.) glivenli bir
sekilde imha edilmelidir. Kurum iginde tekrar kullanilmasi
durumunda ise veri kurtarmaya imkan saglamayacak sekilde
glvenli silme islemine tabi tutulduktan sonra kullanima
alinmahdir.

Kurum tarafindan satin alinan kullanici bilgisayarlarina ait
sabit diskler, veri kurtarmaya imkan saglamayacak sekilde
glvenli silme islemine tabi tutulduktan sonra sistemlere dahil
edilmelidir.

Yedekleme medyalarinin envanteri tutulmali ve envanter
periyodik olarak gozden gecirilmelidir. Yedekleme medyalari,
fiziksel olarak giivenli ve yedek alinan bélgeden farkli bir
konumda saklanmalidir.




A.8.3.2

Ortamin yok edilmesi

Kontrol
Ortam artik ihtiyag kalmadiginda resmi prosediirler
kullanilarak gtivenli bir sekilde yok edilmelidir.

Yedeklenen verinin; ana sistemlerin bulundugu ortamla
benzer riskleri icermeyen baska bir ortamda saklandigi teyit
edilmelidir. Yedeklenen veri tesis/yerleske disina tasinirken
glivenliginin saglandigi ve bulundugu ortamin fiziksel ve
mantiksal glivenliginin saglanmis oldugu teyit edilmelidir.
Yedekler kullanim slresinin sona ermesi sonrasinda
ulusal/uluslararasi standartlara uygun olarak giivenli bir
sekilde imha edilmeli ve imha kayitlari tutulmalidir.

Onarim/tadilat icin Uglinct kisilere (yetkisi servis vb.) verilecek
cihazlar fabrika ayarlarina dénddrilmeli ve icindeki kurumsal
veriler silinmelidir. Cihaz icindeki veri silinemeyecek durumda
ise cihaz imha edilmelidir.

Onarim/tadilat icin Uglincu kisilere (yetkisi servis vb.) verilecek
tasinabilir bilgisayarlar fabrika ayarlarina dondurilmeli ve
icindeki kurumsal veriler giivenli yontemler kullanilarak
silinmelidir.

Kullanim siiresi dolmus tasinabilir ortamlar veri sizintilarini
onlemek amaciyla glivenli olarak imha edilmelidir.

Paylasimli/bulut ortamdan hizmet saglayan servis saglayicilar
hizmetin sonlanmasi durumunda hizmet alan tarafa ait profil
ayarlari, hizmet raporlari vb. hizmete iliskin tanimlari
silmelidir. Bulut sistemlerde barindirilan veriler, kullaniminin
sonlandiriimasi durumunda sistemlerden geri getirilemeyecek
sekilde silinmelidir.

Bulut hizmeti kapsaminda herhangi bir sanal makinenin

Sanal makineler silinmeden 6nce, sanal makineye ait disk
dosyalarina sifir yazilmali ve daha sonrasinda kalici silme
islemi yapiimahdir.




Kisisel veri barindiran yedeklerin glivenli sekilde yok edilmesi
(geri getirilemeyecek, tekrar elde edilemeyecek vb. sekilde
silme) icin gerekli stire¢ tanimlanmali ve uygulanmahdir.

A.8.3.3

Fiziksel ortam aktarimi

Kontrol
Bilgi iceren ortam, aktarim sirasinda yetkisiz erisim,
kotliye kullanim ve bozulmaya karsi korunmaldir.

Yedeklenen verinin; ana sistemlerin bulundugu ortamla
benzer riskleri icermeyen baska bir ortamda saklandig teyit
edilmelidir. Yedeklenen veri tesis/yerleske disina tasinirken

givenliginin saglandigi ve bulundugu ortamin fiziksel ve

mantiksal glivenliginin saglanmis oldugu teyit edilmelidir.
Yedekler kullanim siiresinin sona ermesi sonrasinda
ulusal/uluslararasi standartlara uygun olarak glvenli bir

A9.4.2

Guvenli oturum agma proseddirleri

Erisim kontrol politikasi tarafindan sart kosuldugu
yerlerde, sistem ve uygulamalara erisim glvenli bir

oturum a¢gma prosediri tarafindan kontrol edilmelidir.

Kimlik dogrulamayla erisilen tiim sayfalardan oturum kapatma
islevine erisilebilmelidir. Buna ek olarak, olusturulan oturum
kimliginin gecerlilik siiresi belirlenmelidir. ilgili siire sonunda,
belirli stire etkinlik olmadiginda veya kullanici oturumu
kapattiginda oturum gegersiz hale gelmelidir. ilgili siirelerin
glncellenmesi sirecinde yetkilendirme mekanizmasindan
faydalaniilmalidir. Ayrica oturumun gecersiz olmasina sebep
olacak bilgilerin degismesi durumunda (kullanici parolasinin
glncellenmesi, yetkilerin glincellenmesi vb.) etkin oturumlarin
sonlandiriimasi saglanmalidir. Oturum sonlandiginda istemci
ve sunucuda oturum ile ilgili tiim gecici depolama alanlari ve
cerezler uygulama tarafindan silinmelidir.

A.10.1

Kriptografik kontroller

Amacg: Bilginin gizliligi, aslina uygunlugu ve/veya
bitlinligl 'niin korunmasi igin kriptografi’'nin dogru ve
etkin kullanimin temin etmek

Anahtar alma isleminde bitinlik hatasi tespit edilirse veya
depolanan anahtarda biitlinlik hatasi olusmasi durumunda
anahtar malzemesi hemen imha edilmeli ve islem kayit altina
alinmahdir.




Yedeklenen verinin; ana sistemlerin bulundugu ortamla
benzer riskleri icermeyen baska bir ortamda saklandig teyit

Kontrol edilmelidir. Yedeklenen veri tesis/yerleske disina tasinirken
A.11.2.5 [Varlklarin taginmasi Techizat, bilgi veya yazilim 6n yetkilendirme olmaksizin givenliginin saglandigi ve bulundugu ortamin fiziksel ve
kurulus disina ¢ikarilmamalidir. mantiksal glivenliginin saglanmis oldugu teyit edilmelidir.
Yedekler kullanim siiresinin sona ermesi sonrasinda
ulusal/uluslararasi standartlara uygun olarak glvenli bir
sekilde imha edilmeli ve imha kayitlari tutulmahdir.
Yedeklenen verinin; ana sistemlerin bulundugu ortamla
benzer riskleri icermeyen baska bir ortamda saklandig teyit
Kontrol edilmelidir. Yedeklenen veri tesis/yerleske disina tasinirken
. . . givenliginin saglandigi ve bulundugu ortamin fiziksel ve
Depolama ortami igeren techizatlarin tim parcalari, yok . . . . . . L
. . . . . i . .. |mantiksal glivenliginin saglanmis oldugu teyit edilmelidir.
Techizatin glivenli yok edilmesi etme veya tekrar kullanimdan 6nce tiim hassas verilerin o7 )
Al11.2.7 . . - Yedekler kullanim siiresinin sona ermesi sonrasinda
veya tekrar kullanimi ve lisansli yazihmlarin kaldiriimasini veya givenli bir - o
o . ulusal/uluslararasi standartlara uygun olarak glvenli bir
sekilde lizerine yazilmasini temin etmek amaciyla T ) o
N sekilde imha edilmeli ve imha kayitlari tutulmahdir.
dogrulanmalidir.
Kisisel veri barindiran yedeklerin glivenli sekilde yok edilmesi
(geri getirilemeyecek, tekrar elde edilemeyecek vb. sekilde
silme) icin gerekli stire¢ tanimlanmali ve uygulanmahdir.
Kontrol benzer riskleri icermeyen baska bir ortamda saklandig teyit
A1231 |Bilgi yedekleme Bilgi, yazilim ve sistem imajlarinin yedekleme kopyalari edilmelidir. Yedeklenen veri tesis/yerleske disina tasinirken

alinmali ve (izerinde anlasiimis bir yedekleme politikasi
dogrultusunda diizenli olarak test edilmelidir.

glvenliginin saglandigi ve bulundugu ortamin fiziksel ve
mantiksal glivenliginin saglanmis oldugu teyit edilmelidir.




Tum sistemlerde ve ag cihazlarinda kayit mekanizmasi etkin

Kontrol olmalidir. Kayitlar, bilgi glivenligi gereksinimleri ve ilgili
A.12.4.2 [Kayit bilgisinin korunmasi Kaydetme olanaklari ve kayit bilgileri kurcalama ve mevzuat geregi kabul edilebilir siire boyunca cihaz lizerinde
yetkisiz erisime karsi korunmalidir. veya harici sistemlerde tutulmali, yetkisiz erisime ve degisime
karsi korunmalidir. Kayitlar, muhafazalari icin tanimlanan
kabul edilebilir siirenin sona ermesi ile birlikte glivenli bir
sekilde yok edilmelidir.
T . . Kontrol
Isletimsel sistemler lizerine _— . . . . . . .
A.125 Isletimsel sistemler Gizerine yazilim kurulumunun kontroli |Kurulum ile gelen 6rnek veriler (6rnek tablolar, kayitlar,
yazilim kurulumu . . - - . .
icin proseddrler uygulanmalidir. kullanicilar vb.) silinmelidir. (Veritabanlari dahil)
Kontrol Gelstiriien uygulama/sistem kapsaminda sunulan arayuzun
A1411 |Bileislvenligigereksinimler Bilgi glivenligi ile ilgili gereksinimler, yeni bilgi sistemleri  |kullanicilar tarafindan agikga anlasilabilir olmasi adina Ttirkge
7 |analizi ve belirtimi gereksinimlerine veya var olan bilgi sistemlerinin dil destegi saglanmali, tedarik edilen Urtinlerde ise Turkee dil
ivilestirmelerine dahil edilmelidir. destegi olan Urnler tercih edilmelidir.
Kontrol istemci ve sunucu uygulamalarinda dosyalarda ve gerezlerde
ontro
. o " ) . . . . gecici olarak tutulan kisisel verilerin isleme gereksinimi veya
A.14.2.1 |Glvenli gelistirme politikasi Yazilim ve sistemlerin gelistirme kurallari belirlenmeli ve

kurulus icerisindeki gelistirmelere uygulanmahdir.

kanuni saklama siiresi sona erdiginde givenlik ihlali
olusturamayacak sekilde (geri getirilemeyecek, tekrar elde
edilemeyecek vb.) yok edilmelidir.

istemci ve sunucu uygulamalarinda dosyalarda ve cerezlerde
gecici olarak tutulan kisisel verilerin isleme gereksinimi veya
kanuni saklama siresi sona erdiginde glivenlik ihlali
olusturamayacak sekilde (geri getirilemeyecek, tekrar elde
edilemeyecek vb.) yok edilmelidir.




A.14.2.5

Guvenli sistem mihendisligi
prensipleri

Kontrol
Guvenli sistem mihendisligi prensipleri belirlenmeli, yazil
hale getirilmeli ve tim bilgi sistemi uygulama
calismalarina uygulanmalidir.

Kimlik dogrulamayla erisilen tiim sayfalardan oturum kapatma
islevine erisilebilmelidir. Buna ek olarak, olusturulan oturum
kimliginin gecerlilik siiresi belirlenmelidir. ilgili siire sonunda,
belirli slire etkinlik olmadiginda veya kullanici oturumu
kapattiginda oturum gegersiz hale gelmelidir. ilgili siirelerin
glincellenmesi slirecinde yetkilendirme mekanizmasindan
faydalanilmalidir. Ayrica oturumun gegersiz olmasina sebep
olacak bilgilerin degismesi durumunda (kullanici parolasinin
glncellenmesi, yetkilerin gincellenmesi vb.) etkin oturumlarin
sonlandiriimasi saglanmalidir. Oturum sonlandiginda istemci
ve sunucuda oturum ile ilgili tiim gegici depolama alanlari ve
cerezler uygulama tarafindan silinmelidir.

A15.1

Tedarikgi iliskilerinde bilgi
glvenligi

Amag: Kurulusa ait tedarikgiler tarafindan erisilen
varliklarin korunmasini saglamak.

Paylasimli/bulut ortamdan hizmet saglayan servis saglayicilar
hizmetin sonlanmasi durumunda hizmet alan tarafa ait profil
ayarlari, hizmet raporlari vb. hizmete iliskin tanimlari
silmelidir. Bulut sistemlerde barindirilan veriler, kullaniminin
sonlandiriimasi durumunda sistemlerden geri getirilemeyecek
sekilde silinmelidir.

Bulut bilisim hizmeti kapsaminda hizmet alinan taraf ile
hizmet alan kurum arasinda, karsilikh yikamlilikleri ve gizlilik
maddelerini iceren bir sdzlesme yapilmalidir. Alinan hizmetin
kapsami s6zlesme icerisinde tam olarak belirtilmeli ve hizmet
kapsaminda islenen verinin kritikligi dogrultusunda yeterli
seviyede giivenlik dnlemleri ahnmalidir. ilgili s6zlesmenin
gecerlilik sliresi belirlenmeli ve periyodik olarak gozden
gecirilmesi saglanmalidir.




Bulut hizmeti kapsaminda herhangi bir sanal makinenin
hizmetinin sonlandirilmasi durumunda, sanal makinenin bulut
bilisim sunucularinda bulunan disk bolgeleri otomatik olarak
servis saglayici tarafindan geri dondiriilemeyecek sekilde
silinmelidir.

Kisi tespit bilgisinin gizliligi ve

Kontrol

istemci ve sunucu uygulamalarinda dosyalarda ve cerezlerde
gecici olarak tutulan kisisel verilerin isleme gereksinimi veya
kanuni saklama siresi sona erdiginde glivenlik ihlali
olusturamayacak sekilde (geri getirilemeyecek, tekrar elde

A.18.1.4 Korunmasi Kisiyi tespit bilgisinin gizliligi ve korunmasi uygulanabilen [edilemeyecek vb.) yok edilmelidir.
yerlerde ilgili yasa ve diizenlemeler ile saglanmalidir. Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik’e uygun olarak ve kurum
tarafindan hazirlanan kisisel veri isleme envanteri géz 6niinde
bulundurularak kisisel veri saklama ve imha politikasi
hazirlanmalidir.
ilgili kisi, acik rizasini geri alma talebini uygulama (izerinden
gerceklestirebilmelidir. ilgili kisinin agik rizasini geri alma talebi
veri sorumlusu tarafindan uygulanmali ve ilgili kisinin acik
Kontrol rizasina dayanarak yapilan veri isleme faaliyetleri
Uygulanabilir yasalari ve ilgili tiim yasal mevzuat, diizenleyici, sézlesmeden dogan
A.18.1.1 | sdzlesmeye tabi gereksinimleri [sartlari ve kurulusun bu gereksinimleri karsilama yaklasimi |ilgili kisi tarafindan talep edilen; giincelleme, anonimlestirme,

tanimlama

her bilgi sistemi ve kurulusu i¢in agik¢a tanimlanmali,
yazili hale getirilmeli ve glincel tutulmalidir.

silme, yok etme islemleri gerceklestirilmelidir. Talep edilmesi
durumunda bu islemler kisisel verinin aktarildigi Gglnci
taraflara da iletilmelidir. Yapilacak islemlerle ilgili
bilgilendirme Veri Sorumlusuna Basvuru Usul ve Esaslari
Hakkinda Teblig’e uygun olarak gerceklestirilmelidir.

*C-dozer sadece Windows dektop ve sunucu isletim sistemlerinde ¢alismaktadir.




