CBDD BigR uyumlulugu i¢in neden C-Dozer gerekli.

CBDD BigR CBDD BigR
Tedir KAT3 Tedbir No. 27001:2017 Tedbir Tanimi
Kullanim édmriinii tamamlayan cihazlarin veri depolama tniteleri (HDD, SSD, USB,
3116 disk, harici bellek vb.) glivenli bir sekilde imha edilmelidir. Kurum iginde tekrar
3.1.1. Donamim Varhklarmin kullanilmasi durumunda ise veri kurtarmaya imkan saglamayacak sekilde glivenli
. A.8.3.2 Ortamin yok edilmesi silme islemine tabi tutulduktan sonra kullanima alinmalidir.
Envanter Yonetimi
Kurum tarafindan satin alinan kullanici bilgisayarlarina ait sabit diskler, veri
3.1.1.9 kurtarmaya imkan saglamayacak sekilde giivenli silme islemine tabi tutulduktan
A.8.3.2 Ortamin yok edilmesi sonra sistemlere dahil edilmelidir.
. . Tum sistemlerde ve ag cihazlarinda kayit mekanizmasi etkin olmalidir. Kayitlar, bilgi
3.1.8. Iz ve Denetim ; . . - . o R .
3.1.8. Iz ve Denetim Kayitlarinin  |glvenligi gereksinimleri ve ilgili mevzuat geregi kabul edilebilir siire boyunca cihaz
Kayitlarinin Tutulmasi ve 3.1.8.1 - . o L . . .
. . Tutulmasi ve lzlenmesi Uzerinde veya harici sistemlerde tutulmali, yetkisiz erisime ve degisime karsi
Izlenmesi . S
korunmalidir. Kayitlar, muhafazalari igcin tanimlanan kabul edilebilir stirenin sona
ermesi ile birlikte glivenli bir sekilde yok edilmelidir.
Yedekleme medyalarinin envanteri tutulmali ve envanter periyodik olarak gbzden
gecirilmelidir. Yedekleme medyalari, fiziksel olarak glivenli ve yedek alinan
3.1.13. Felaket Kurt i bolgeden farkl bir konumda saklanmalidir. Yedeklenen verinin; ana sistemlerin
L2, relaket urtarma ve s 3.1.13.5 A.8.3.2 Ortamin yok edilmesi bulundugu ortamla benzer riskleri igermeyen baska bir ortamda saklandigi teyit

Surekliligi Yonetimi

A.8.3.3 Fiziksel ortam aktarimi
A.11.2.5 Varliklarin tasinmasi
A.11.2.7 Techizatin glivenli yok
edilmesi veya tekrar kullanimi
A.12.3.1 Bilgi yedekleme

edilmelidir. Yedeklenen veri tesis/yerleske disina tasinirken giivenliginin saglandigi
ve bulundugu ortamin fiziksel ve mantiksal glivenliginin saglanmis oldugu teyit
edilmelidir. Yedekler kullanim siresinin sona ermesi sonrasinda ulusal/uluslararasi
standartlara uygun olarak giivenli bir sekilde imha edilmeli ve imha kayitlari
tutulmahdir.




Kimlik dogrulamayla erisilen tiim sayfalardan oturum kapatma islevine
erisilebilmelidir. Buna ek olarak, olusturulan oturum kimliginin gecerlilik stresi
belirlenmelidir. ilgili siire sonunda, belirli siire etkinlik olmadiginda veya kullanici

3.2.2. Oturum Yonetimi 3.2.23 _
oturumu kapattiginda oturum gecersiz hale gelmelidir. llgili stirelerin
glncellenmesi sirecinde yetkilendirme mekanizmasindan faydalaniimalidir. Ayrica
A.9.4.2 Glvenli oturum agma oturumun gecersiz olmasina sebep olacak bilgilerin degismesi durumunda (kullanici
prosediirleri parolasinin glincellenmesi, yetkilerin glincellenmesi vb.) etkin oturumlarin
A.14.2.5 Glvenli sistem sonlandiriimasi saglanmalidir. Oturum sonlandiginda istemci ve sunucuda oturum
mihendisligi esaslari ile ilgili tim gecici depolama alanlari ve ¢erezler uygulama tarafindan silinmelidir.
A.6.2.1 Mobil cihaz politikasi
3.3.1.12 A.9.4.2 Glvenli oturum agma Kaba kuvvet saldirilarindan korunmak igin, kurum tarafindan belirlenecek sayida
proseddrleri hatali giris denemesi sonrasi cihaz belleginde bulunan veriler silinmelidir.
3.3.1. Akilli Telefon ve Tablet 3316 - N Cihazi uzaktan fabrika ayarlarina donddrip icindeki veriyi silebilecek bir mekanizma
Gavenligi A.6.2.1 Mobil cihaz politikasi kullaniimalidir.
Onarim/tadilat icin Uglncu kisilere (yetkisi servis vb.) verilecek cihazlar fabrika
3.3.17 A.6.2.1 Mobil cihaz politikasi ayarlarina dondirulmeli ve igindeki kurumsal veriler silinmelidir. Cihaz icindeki veri
A.8.3.2 Ortamin yok edilmesi silinemeyecek durumda ise cihaz imha edilmelidir.
3.3.2. Tasinabilir Bilgisayar 3393 A.6.2.1 Mobil cihaz politikasi Onarim/tadilat icin Uglinct kisilere (yetkisi servis vb.) verilecek tasinabilir
Guvenligi A.8.3.1 Tasinabilir ortam yonetimi  [bilgisayarlar fabrika ayarlarina déndirilmeli ve igindeki kurumsal veriler glivenli
A.8.3.2 Ortamin yok edilmesi yontemler kullanilarak silinmelidir.
3.3.3. Tasinabilir Ortam
Guvenligi (CD/DVD, 3.3.34

Tasinabilir Bellek Ortamlari)

A.8.3.2 Ortamin yok edilmesi

Kullanim siiresi dolmus tasinabilir ortamlar veri sizintilarini nlemek amaciyla
glivenli olarak imha edilmelidir.




A.14.2.1 Glvenli gelistirme politikasi
A.14.2.5 Glvenli sistem

istemci ve sunucu uygulamalarinda dosyalarda ve gerezlerde gegici olarak tutulan

4.1.1.10
mihendisligi esaslari kisisel verilerin isleme gereksinimi veya kanuni saklama siresi sona erdiginde
A.18.1.4 Kisi tespit bilgisinin glvenlik ihlali olusturamayacak sekilde (geri getirilemeyecek, tekrar elde
4.1.1. Kayit Yonetimi mahremiyeti ve korunmasi edilemeyecek vb.) yok edilmelidir.
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
4.1.1.2 A.5.1.1 Bilgi glivenligi politikalarn Yonetmelik’e uygun olarak ve kurum tarafindan hazirlanan kisisel veri isleme
A.18.1.4 Kisi tespit bilgisinin envanteri goz 6nlinde bulundurularak kisisel veri saklama ve imha politikasi
mahremiyeti ve korunmasi hazirlanmaldir.
. A.8.3.2 Ortamin yok edilmesi Kisisel veri barindiran yedeklerin glvenli sekilde yok edilmesi (geri getirilemeyecek,
4.1.5. Yedekleme, Silme, Yok . . . . . . - -
. ) 4.1.5.6 A.11.2.7 Teghizatin glivenli yok tekrar elde edilemeyecek vb. sekilde silme) icin gerekli siire¢ tanimlanmali ve
Etme ve Anonim Hale Getirme . )
edilmesi veya tekrar kullanimi uygulanmalidir.
L A.18.1.1 Uygulanabilir yasalari ve ilgili kisi, acik rizasini geri alma talebini uygulama lizerinden gerceklestirebilmelidir.
4.1.7. Agik Riza Yonetimi 4.1.7.6 i . . . co . L
sOzlesmeye tabi gereksinimleri llgili kisinin agik rizasini geri alma talebi veri sorumlusu tarafindan uygulanmali ve
tanimlama ilgili kisinin agik rizasina dayanarak yapilan veri isleme faaliyetleri durdurulmahdir.
ilgili kisi tarafindan talep edilen; giincelleme, anonimlestirme, silme, yok etme
4.1.8. Kisisel Veri Yonetim 4183 islemleri gergeklestirilmelidir. Talep edilmesi durumunda bu islemler kisisel verinin
Sirecinin isletilmesi o A.18.1.1 Uygulanabilir yasalari ve aktanldig Gglinci taraflara da iletilmelidir. Yapilacak islemlerle ilgili bilgilendirme
sOzlesmeye tabi gereksinimleri Veri Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Teblig’e uygun olarak
tanimlama gerceklestirilmelidir. Bk. Tedbir No: 4.1.8.1
Paylasimli/bulut ortamdan hizmet saglayan servis saglayicilar hizmetin sonlanmasi
4.3.1.11 A.8.3.2 Ortamin yok edilmesi durumunda hizmet alan tarafa ait profil ayarlari, hizmet raporlari vb. hizmete iligkin

A.15.1 Tedarikgi iliskilerinde bilgi
glvenligi

tanimlari silmelidir. Bulut sistemlerde barindirilan veriler, kullaniminin
sonlandiriimasi durumunda sistemlerden geri getirilemeyecek sekilde silinmelidir.




Bulut bilisim hizmeti kapsaminda hizmet alinan taraf ile hizmet alan kurum
arasinda, karsilikh yakimlaltkleri ve gizlilik maddelerini iceren bir s6zlesme
4.3.1. Genel Givenlik Tedirler yaptimalidir. Alinan hizmetin kapsami s6zlesme icerisinde tam olarak belirtiimeli ve
2.4 benel buvenlik tedirien 4.3.1.2 hizmet kapsaminda islenen verinin kritikligi dogrultusunda yeterli seviyede
giivenlik 8nlemleri alinmalidir. ilgili sézlesmenin gegerlilik siiresi belirlenmeli ve
A.15.1 Tedarikgi iliskilerinde bilgi periyodik olarak gézden gecirilmesi saglanmalidir. Bk. Tedbir No: 3.5.3.1 Bk. Tedbir
glvenligi No: 3.5.3.3
Bulut hizmeti kapsaminda herhangi bir sanal makinenin hizmetinin sonlandirilmasi
43.1.8 A.8.3.2 Ortamin yok edilmesi durumunda, sanal makinenin bulut bilisim sunucularinda bulunan disk bolgeleri
A.15.1 Tedarikgi iliskilerinde bilgi otomatik olarak servis saglayici tarafindan geri dondirilemeyecek sekilde
glvenligi silinmelidir.
4.4.2. Sifreleme ve Anahtar Anahtar alma isleminde bitiinlik hatasi tespit edilirse veya depolanan anahtarda
Yénetimi 4.4.2.22 bitlinlik hatasi olusmasi durumunda anahtar malzemesi hemen imha edilmeli ve
A.10.1 Kriptografik kontroller islem kayit altina alinmahdir.
4.6.1. Genel Glvenlik 4614 Gelistirilen uygulama/sistem kapsaminda sunulan araytzin kullanicilar tarafindan
Tedbirleri A.14.1.1 Bilgi glivenligi acikca anlasilabilir olmasi adina Tiirkce dil destegi saglanmali, tedarik edilen
gereksinimleri analizi ve belirtimi Urlnlerde ise Tirkge dil destegi olan Urinler tercih edilmelidir.
5.2.1. Genel Sikilagtirma 52114 Veri tabanindan, kurulum ile gelen 6rnek veriler (6rnek tablolar, kayitlar,
Tedbirleri A.12.5 isletimsel yazilimin kontrolii  |kullanicilar vb.) silinmelidir.
5.3.2. Sanallastirma Sunucusu
Sikilastirma TZdbirIeri 5.3.2.12 Sanal makineler silinmeden 6nce, sanal makineye ait disk dosyalarina sifir yazilmal
? A.8.3.2 Ortamin yok edilmesi ve daha sonrasinda kalici silme islemi yapilmaldir.

*C-dozer sadece Windows dektop ve sunucu isletim sistemlerinde ¢alismaktadir.




